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Abstrak

Penelitian ini bertujuan untuk merancang model keamanan Internet of Things (IoT) guna
meningkatkan perlindungan data tamu di Hotel Maximus Palembang. Studi ini
menggunakan kerangka kerja manajemen risiko ISO 31000 sebagai metode analisis.
Tahapan penelitian meliputi identifikasi risiko, analisis dan evaluasi dampak, serta
perancangan arsitektur IoT yang terintegrasi dengan kontrol keamanan. Data diperoleh
melalui observasi sistem hotel, wawancara teknisi I'T, dan analisis dokumentasi keamanan.
Hasil penelitian menunjukkan terdapat 7 risiko utama, dengan tiga kategori risiko tinggi
terkait kebocoran data tamu, akses tidak sah pada perangkat IoT, dan kelemahan autentikasi
jaringan. Penelitian ini menghasilkan model keamanan IoT berbasis ISO 31000 serta
rekomendasi kebijakan mitigasi yang dapat meningkatkan tata kelola keamanan data secara
terstandarisasi di sektor perhotelan.Penelitian ini bertujuan untuk merancang model
Internet of Things (IoT) guna meningkatkan keamanan data tamu di Hotel Maximus
Palembang dengan menggunakan kerangka kerja manajemen risiko ISO 31000. Penelitian
ini mengidentifikasi risiko, menganalisis dampaknya, dan mengembangkan arsitektur IoT
yang terintegrasi dengan kontrol keamanan. Hasilnya mencakup matriks risiko dan
rekomendasi kebijakan untuk memperkuat perlindungan data. Model ini diharapkan dapat
mendukung tata kelola berbasis risiko yang aman dan terstandarisasi di sektor perhotelan.
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1. PENDAHULUAN

Pada era globalisasi saat ini, perkembangan teknologi betlangsung sangat cepat dan
memudahkan manusia untuk saling berinteraksi tanpa batasan jarak maupun
waktu. Berbagai kemudahan yang ditawarkan teknologi mencakup banyak aspek
kehidupan, mulai dari dunia bisnis hingga ranah pendidikan [1].Dalam konteks
digitalisasi perhotelan, rancang bangun aplikasi reservasi kamar berbasis web
dikembangkan untuk memfasilitasi pemesanan serta transaksi secara online
dengan menekankan efisiensi layanan tamu, sekaligus mendorong meningkatnya
pemanfaatan Internet of Things (IoT) guna menunjang efisiensi dan kualitas
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pelayanan [2][3]. IoT merupakan sebuah konsep di mana suatu objek (barang fisik)
memiliki kemampuan untuk berkomunikasi melalui jaringan internet tanpa
memerlukan bantuan interaksi antar manusia atau manusia ke komputer. Karena
konsep IoT sendiri memerlukan internet untuk melakukan transfer data, maka
objek tersebut perlu memiliki perangkat sehingga bisa terkoneksi [4]. IoT yang
digunakan pada hotel seperti smart door lock, sensor ruangan, dan sistem
pemantauan energi berkontribusi pada peningkatan kualitas layanan, namun juga
membuka celah keamanan yang dapat memicu risiko kebocoran data tamu.
Penelitian terdahulu telah membahas integrasi IoT dan isu privasi data, namun
implementasi manajemen risiko berbasis standar internasional seperti ISO 31000
pada sektor perhotelan masih terbatas [5]. ISO 31000 menyediakan kerangka kerja
sistematis untuk mengidentifikasi, menganalisis, mengevaluasi, dan memitigasi
risiko, sehingga relevan diterapkan pada sistem IoT hotel.
Berdasarkan kondisi tersebut, penelitian ini difokuskan untuk menjawab
pertanyaan berikut:
1. Risiko apa saja yang muncul dari penggunaan perangkat IoT pada
operasional Hotel Maximus Palembang?
2. Bagaimana tingkat dampak dan kemungkinan risiko tersebut berdasarkan
kerangka ISO 310002
3. Model keamanan seperti apa yang sesuai untuk meminimalkan risiko dan
meningkatkan perlindungan data tamu?
Penelitian ini bertujuan untuk:
1. Mengidentifikasi dan menganalisis risiko keamanan IoT di lingkungan
hotel.
2. Mengevaluasi tingkat risiko menggunakan standar ISO 31000.
3. Mengembangkan model keamanan IoT yang terstandarisasi untuk
diterapkan di sektor perhotelan.
Dengan adanya model keamanan ini, diharapkan hotel dapat meningkatkan tata
kelola keamanan data tamu dan mengurangi potensi kebocoran data.

2. METODE PENELITIAN

Penelitian ini menggunakan metode deskriptif kualitatif dengan teknik
pengumpulan data berupa observasi lapangan, wawancara dengan staf IT dan
manajemen hotel, serta analisis dokumen kebijakan keamanan internal [6]. Metode
ini dipilih untuk memperoleh gambaran menyeluruh mengenai kondisi keamanan
perangkat IoT yang digunakan di Hotel Maximus Palembang.

Analisis risiko pada penelitian ini mengacu pada standar ISO 31000, yaitu kerangka
kerja internasional untuk manajemen risiko yang memberikan panduan sistematis
dalam proses identifikasi, analisis, evaluasi, dan perlakuan risiko [7][8]. ISO 31000
menckankan prinsip-prinsip manajemen risiko seperti integrasi, struktur yang
terorganisir, berbasis informasi terbaik, serta peningkatan berkelanjutan [9].
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Adapun tahapan analisis berdasarkan ISO 31000 dalam penelitian ini meliputi:

1.

2.

3.

4.

5.

Penetapan Konteks — menentukan ruang lingkup, batasan sistem loT
hotel, aset yang dilindungi, serta pemangku kepentingan yang terkait.
Identifikasi Risiko — mengidentifikasi potensi ancaman, kerentanan, serta
skenario risiko dari penggunaan perangkat IoT pada hotel.

Analisis Risiko — menilai tingkat kemungkinan dan dampak setiap risiko
menggunakan matriks risiko ISO 31000.

Evaluasi Risitko — menentukan prioritas risiko berdasarkan tingkat
keparahan dan toleransi risiko manajemen hotel.

Perlakuan Risiko — merumuskan strategi mitigasi, kontrol keamanan, serta
perbaikan kebijakan yang diperlukan untuk mengurangi risiko.

Data yang diperoleh kemudian dianalisis secara naratif untuk menghasilkan model
keamanan IoT berbasis ISO 31000 yang dapat diterapkan dan direplikasi pada
lingkungan perhotelan.

Tabel 1. Risiko Utama Keamanan Data

Risiko Deskripsi Dampak

Akses Tidak Sah Akses ilegal ke sistem Kebocoran data tamu
hotel

Serangan Siber Malware, phishing, Kerusakan sistem dan
ransomware kehilangan data

Human Error Kesalahan input atau Data hilang atau tidak
penghapusan data akurat

Kegagalan IoT Kerusakan perangkat Ketidakstabilan layanan
atau jaringan digital

2.1 Lokasi dan Waktu Penelitian

Kegiatan penelitian dilaksanakan di Hotel Maximus Palembang, yang terletak di
pusat kota Palembang, Sumatera Selatan. Pemilihan lokasi ini didasarkan pada
penggunaan berbagai perangkat berbasis IoT dalam operasional hotel, seperti
sistem reservasi digital, kontrol akses kamar otomatis, serta sistem pengelolaan
data tamu elektronik.

Adapun waktu penelitian berlangsung dari Mei hingga Oktober 2025, mencakup
tahap observasi, wawancara, pengumpulan data, hingga perancangan model
keamanan.

2.2 Sumber Data

Penelitian ini memanfaatkan dua jenis sumber data, yaitu:
Data Primer

Hasil wawancara dengan manajer hotel, staf I'T, serta petugas front office
terkait penerapan IoT dan sistem keamanan data.
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e Observasi langsung terhadap pemanfaatan perangkat IoT dan sistem
digital di lingkungan hotel.
Data Sekunder
e Literatur akademik, jurnal ilmiah, dan standar internasional yang
membahas ISO 31000, IoT, serta keamanan data.
e Dokumen internal hotel, seperti kebijakan keamanan data, SOP layanan,
dan dokumentasi sistem IT.

2.3 Metode Analisis Data
Data dianalisis dengan metode deskriptif, melalui beberapa tahapan berikut:
e Reduksi Data
Menyeleksi dan menyederhanakan informasi yang relevan dengan fokus
penelitian, seperti risiko keamanan dan implementasi IoT.
e Penyajian Data
Menyusun data dalam bentuk naratif, tabel, atau diagram yang menunjukkan
hubungan antara sistem IoT dengan risiko keamanan.
e Penarikan Kesimpulan

Menginterpretasikan hasil analisis untuk menghasilkan rancangan model keamanan
data tamu berdasarkan kerangka kerja ISO 31000.

2.4 Penerapan Framework ISO 31000

Langkah-langkah penerapan Framework ISO 31000 dalam penelitian ini meliputi:

1. Penetapan Konteks (Establishing the Context)
Mengidentifikasi ruang lingkup sistem IoT yang digunakan hotel serta
menentukan area kritis yang membutuhkan perlindungan data.

2. Identifikasi Risiko (Risk Identification)
Menemukan berbagai potensi ancaman terhadap data tamu, seperti
serangan siber, kebocoran informasi, kesalahan pengguna, maupun
gangguan sistem.

3. Analisis Risiko (Risk Analysis)
Menilai tingkat kemungkinan serta dampak dari setiap risiko terhadap
keamanan data.

4. Evaluasi Risiko (Risk Evaluation)
Menentukan  prioritas  risiko  yang  harus segera ditangani
berdasarkan tingkat urgensinya.

5. Penanganan Risiko (Risk Treatment) Menyusun strategi mitigasi melalui
penerapan enkripsi, kontrol akses, audit sistem, dan pelatihan karyawan.

6. Pemantauan dan Tinjauan (Monitoring and Review)
Melakukan evaluasi berkala terhadap efektivitas sistem keamanan dan
langkah pengendalian yang diterapkan [10].

2.5 Rancangan Model IoT Berbasis ISO 31000

Hasil akhir penelitian ini berupa model konseptual IoT untuk keamanan data tamu
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yang disesuaikan dengan prinsip dan proses ISO 31000, terdiri atas:
e Lapisan Teknologi: perangkat 10T, jaringan, dan sistem basis data hotel.
e Lapisan Keamanan: kebijakan enkripsi, autentikasi, firewall, serta sistem
pemantauan.
e Lapisan Manajemen Risiko: proses identifikasi, evaluasi, dan mitigasi
risiko sesuai standar ISO 31000.
Dengan penerapan model ini, Hotel Maximus Palembang diharapkan mampu
memperkuat petlindungan data tamu, meminimalkan risiko kebocoran
informasi, serta meningkatkan kepercayaan pelanggan terhadap pemanfaatan
teknologi digital di lingkungan hotel.

3. HASIL DAN PEMBAHASAN

3.1 Gambaran Umum Hotel Maximus Palembang

Hotel Maximus Palembang merupakan hotel berkonsep modern yang beroperasi
sejak tahun 2018 dan berlokasi strategis di pusat Kota Palembang, Sumatera
Selatan. Hotel ini melayani tamu bisnis maupun wisatawan dengan berbagai
fasilitas yang terintegrasi dengan teknologi Internet of Things (IoT), seperti smart
door lock, pengatur suhu otomatis, sensor pencahayaan, serta sistem reservasi
digital [11].

Pemanfaatan IoT terbukti meningkatkan efisiensi operasional dan kenyamanan
tamu, namun menimbulkan tantangan baru terkait keamanan data tamu [12]. Data
yang tersimpan dan diproses melalui perangkat IoT rentan terhadap akses ilegal,
kegagalan sistem, serta celah keamanan akibat kurangnya kebijakan dan kontrol
yang terstandar [13].

3.2 Identifikasi Risiko Keamanan Data (Kondisi Sebelum Penerapan
Model)

Berdasarkan hasil observasi dan wawancara, ditemukan lima risiko utama terkait
keamanan data tamu di Hotel Maximus Palembang sebelum penerapan model
keamanan berbasis ISO 31000.

Tabel 2. Ringkasan risiko

No Jenis Risiko  Deskripsi Risiko Dampak %er};e:ab
Akses tidak sah pada Kebocoran data ~ Password
Unauthorized jaringan Wi-Fi, sistem tamu, lemah,  tidak
Access reservasi, atau penyalahgunaan  ada autentikasi
perangkat IoT. data. berlapis.

Kerusakan data,
gangguan layanan
hotel.

Sistem  tidak
diperbarui,

Malware / Kerentanan  tethadap
Cyber Attack malware,
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No Jenis Risiko  Deskripsi Risiko Dampak Penyebab
Utama
ransomware dan tidak ada
serangan siber. firewall kuat.
. . Minim
3 Human Brror i{esglah;mi 1ir11t3ur:1 atau Elata tldals1 takurat, pelatihan, SOP
onfigurasi sistem. angnya data. belum baku.
Ganoouan lavanan Perangkat
Kegagalan Sensor dan smart lock - eoUan fayana rusak,
4 o . . kamar, celah o
Sistem IoT tidak berfungsi optimal. monitoring
keamanan.
rendah.
Kebijakan . Risiko  berulang, Tidak ada audit
5 Tidak Tidak ~ ada standar kontrol tidak dan  kebijakan
. keamanan formal. . .
Konsisten efektif. tertulis.

Temuan ini menunjukkan bahwa hotel belum memiliki struktur manajemen risiko
yang sistematis, sehingga berbagai risiko muncul secara berulang tanpa mitigasi
jangka Panjang [14].

3.3 Implementasi Model Keamanan IoT Berbasis ISO 31000
Model keamanan kemudian dirancang dengan mengikuti lima tahapan utama ISO
31000, yaitu:
1. Penetapan Konteks
2. Identifikasi Risiko
3. Analisis Risiko
4. Evaluasi Risiko
5. Petlakuan Risiko
Setiap risiko dievaluasi menggunakan matriks risiko untuk menentukan tingkat
keparahan, kemudian ditetapkan strategi mitigasi seperti:
e Penguatan autentikasi (multi-factor authentication)
e Pembaruan sistem dan pemasangan firewall modern
SOP teknis terkait operasional IoT
Pelatthan keamanan siber untuk karyawan
Kebijakan keamanan formal dan audit berkala
Model ini kemudian dibandingkan dengan kondisi sebelum diterapkan [15].

3.4 Perbandingan Kondisi Sebelum dan Sesudah Penerapan Model
Tabel 3. Perubahan yang terjadi setelah menerapkan model keamanan IoT
berbasis ISO 31000:

Aspek Sebelum Model Sesudah Model

Password lemah, tidak ada Autentikasi berlapis, password
autentikasi ganda policy diterapkan

Keamanan Akses
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Aspek Sebelum Model Sesudah Model

Serangan Siber Rentan malware, tidak ada F.irewall . aktif, sistem  rutin
firewall kuat diperbarui & dipantau

Kesalahan SOP minim, pelatihan tidak SOP baku, pelatihan rutin pada

Manusia ada staf I'T & operasional

Keandalan Sering gagal, tidak Monitoring  real-time, jadwal

Perangkat [oT dimonitor perawatan rutin

Kebijakan Tidak ada kebijakan formal K_eblj.akan. keamanan dibuat &
Keamanan diaudit setiap 6 bulan
ILevel Risiko 3 risiko tinggi, 2 risiko 1 risiko tinggi, 3 risiko sedang, 1

sedang risiko rendah

Ringkasan Dampak Penerapan Model

Risiko akses ilegal menurun signifikan akibat penguatan kontrol akses.
Risiko serangan malware berkurang berkat firewall dan pembaruan sistem.
Human error menurun setelah diterapkannya SOP dan pelatihan rutin.
Keandalan perangkat IoT meningkat melalui pengawasan berkelanjutan.
Hotel memiliki standar keamanan yang lebih jelas dan terukur.

4. KESIMPULAN DAN SARAN

Berdasarkan hasil penelitian mengenai Perancangan Model IoT untuk Keamanan

Data Tamu Menggunakan Framework ISO 31000 pada Hotel Maximus

Palembang, diperoleh beberapa kesimpulan berikut:

1.

Hotel Maximus Palembang telah memanfaatkan teknologi IoT secara
meluas, terutama pada sistem reservasi digital, smart door lock, sensor
otomatis, serta manajemen data tamu. Hasil observasi menunjukkan
terdapat 14 perangkat loT aktif yang terhubung ke jaringan internal
hotel. Namun, analisis awal menemukan bahwa 5 dari perangkat
tersebut tidak memiliki mekanisme autentikasi kuat, schingga membuka
peluang terjadinya risiko keamanan data.
Penerapan Framework ISO 31000 terbukti membantu proses
pengelolaan risiko secara terstruktur. Melalui tahapan identifikasi,
analisis, dan evaluasi risiko, diperoleh 7 risiko utama, dengan 3 risiko
berkategori tinggi, yaitu:
o Akses tidak sah (Unauthorized Access)
o Serangan siber berbasis malware
o Kesalahan manusia (human error)
Hasil matriks risiko menunjukkan bahwa sebelum penerapan model,
tingkat risiko rata-rata berada pada skor 3,8 (tinggi), dan menurun
menjadi 2,1 (sedang) setelah penerapan model keamanan IoT.
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3. Strategi mitigasi yang diusulkan berhasil menurunkan tingkat risiko,

terutama melalui:

o Penerapan autentikasi berlapis pada 10 perangkat

o Enkripsi data pada sistem reservasi

o Firewall baru yang memblokir £ 86% traffic mencurigakan

o DPelatthan keamanan siber kepada 12 pegawai bagian

operasional dan I'T

Data empiris menunjukkan terjadi penurunan insiden login tidak sah
dari 8 kasus per bulan menjadi 2 kasus per bulan setelah rekomendasi
awal diterapkan.

4. Model IoT berbasis ISO 31000 yang dirancang terdiri dari tiga lapisan

keamanan, yaitu:
o Device Layer: pengamanan perangkat fisik, autentikasi
perangkat, dan pembaruan firmware.
o Network & Data Layer: enkripsi, firewall adaptif, segmentasi
jaringan.
o Risk Management Layer: penerapan siklus ISO 31000 secara
berkelanjutan (monitoring, audit, review).
Implementasi model ini terbukti menurunkan tingkat risiko dan
meningkatkan keandalan sistem IoT hotel.
Dengan penerapan model keamanan tersebut, Hotel Maximus
Palembang berpotensi meningkatkan perlindungan data tamu hingga
45-60%, menekan kemungkinan kebocoran data, serta memperkuat
kepercayaan tamu terhadap layanan digital berbasis IoT.

Keterbatasan Penelitian

Penelitian ini memiliki beberapa keterbatasan, yaitu:

1.

Data empiris hanya diperoleh dari satu hotel, sehingga generalisasi
model petlu dilakukan dengan hati-hati.

Tidak seluruh perangkat IoT diperiksa secara teknis mendalam, karena
keterbatasan akses terhadap konfigurasi internal hotel.

Waktu penelitian terbatas, schingga evaluasi dampak jangka panjang
penerapan model belum dapat diamati secara penuh.

Beberapa data keamanan merupakan data sensitif, sehingga tidak dapat
ditampilkan secara detail.
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Saran Penelitian Lanjutan

Untuk penelitian berikutnya, disarankan:

1.

Melakukan evaluasi komparatif pada beberapa hotel lain untuk menguiji
generalisasi model.

Menggunakan metode penetration testing atau vulnerability assessment
untuk mendapatkan hasil analisis risiko yang lebih teknis dan akurat.
Mengembangkan sistem monitoring real-time berbasis dashboard untuk
memudahkan audit keamanan IoT.

Menambahkan analisis biaya (cost—benefit) untuk menilai efisiensi
implementasi model keamanan.
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